Informacja o bezpieczenstwie aplikacji do wydawania dokumentéw Europass-Mobilnos¢
Online (EMOL).

1. Czym jest Europass — Mobilnos¢?

Europass-Mobilnos¢ jest oficjalnym dokumentem Unii Europejskiej stuzgcym do opisu i
dokumentowania wyjazdéw edukacyjnych takich jak: praktyki zawodowe, staze, szkolenia oraz
studia, odbywanych na terenie Europy. Dokument ten zawiera informacje o tym, kiedy, gdzie i u kogo
dana osoba odbyta np. praktyke zawodowg, jakich nabyta umiejetnosci i jakie wykonywata czynnosci
zawodowe.

Dokumentem Europass-Mobilnos¢ mozna postugiwac sie podczas rozméw kwalifikacyjnych z
przysztymi pracodawcami i podczas poszukiwania pracy, jako dokumentem poswiadczajgcym
wszystkie czynnosci zawodowe, jakie wykonywalismy oraz osiggniete umiejetnosci.

Znaczenia dokumentowi dodaje fakt, ze jego tresc jest potwierdzana zaréwno przez krajowa
organizacje wysyfajaca, jak i przez zagraniczng organizacje przyjmujacg. Umozliwia to potencjalnym
pracodawcom zweryfikowanie czy uszczegbétowienie informacji zawartych w dokumencie.

Europass-Mobilnos¢ jest przeznaczony dla kazdego obywatela, ktéry wyjechat za granice do krajow
UE w celach edukacyjnych. Dokument wydawany jest bezptatnie.

O wydanie dokumentu wystepuje, w imieniu osoby indywidualnej, instytucja, ktdra jest
organizatorem wyjazdu zagranicznego.

Partnerzy uzgadniajg cel, zakres i czas trwania wyjazdu; okreslajg takze, kto bedzie osobg
odpowiedzialng za monitorowanie przebiegu nauki czy szkolenia w kraju przyjmujgcym. Partnerami
moga by¢ uczelnie wyzsze, szkoty, placéwki szkoleniowe, firmy, urzedy pracy, organizacje
pozarzadowe, itd.

2. Czym jest aplikacja EMOL ?
Aplikacje stworzono dla organizacji wysytajgcych osoby na zagraniczng mobilnosé edukacyjng (np.

w ramach programow Erasmus+, POWER i podobnych), ktére majg swojg siedzibe w Polsce w celu w
petni elektronicznego tworzenia dokumentéw Europass-Mobilnosc.

Dokumenty E-M sg jednym, materialnym $ladem prezentujgcym sylwetke cztowieka, organizatoréw
mobilnosci oraz przebieg wyjazdu (np.: wykonywane w trakcie nauki czynnosci i zadania, a takze listy
nabytych kompetencji, z podziatem na zawodowe, jezykowe, cyfrowe, organizacyjne / kierownicze,
komunikacyjne i inne), ktérym moze zaprezentowac sie w rekrutacjach osoba powracajgca z wyjazdu
edukacyjnego, tj. stazu, praktyki, nauki, stypendium zagranicznego, etc.



Chcac wyjsé na przeciw potrzebom europejskiego rynku pracy i edukacji, Krajowe Centrum Europass
(FRSE) przygotowato i wdraza nowe narzedzie do catkowicie elektronicznego wystawiania tych
dokumentdw, tj. System Europass Mobilnos¢ Online (EMOL). Aplikacja ma ta zalete, ze partner

przyjmujacy moze zatwierdzi¢ dokumenty przekazane jednorazowym, zakodowanym linkiem 100%
online, bez logowania czy koniecznosci uzywania komputera osobistego, z pomocg smartphone’a.

Aplikacja w zakresie wystawiania dokumentdw EM zastepuje aplikacje FRSE OnLine. Aplikacja EMOL
jest dostepny w nastepujacych przegladarkach internetowych: Chrome, Firefox, Edge.
3. Czym jest e-ustuga EMOL ?

W ramach aplikacji EMOL udostepniono e-ustuge polegajgca na stworzeniu oraz zatwierdzeniu on-
line dokumentu wymaganego do rozliczenia projektu edukacyjnego zawierajgcego mobilnos¢ na
terenie Unii Europejskiej, krajow kandydujacych oraz krajéw Europejskiego Obszaru Gospodarczego.

Caty proces przetwarzania danych w ramach e-ustugi EMOL spetnia wymogi Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r.

W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE.

4. QOswiadczenie o ochronie prywatnosci e-ustug Europass

Aplikacja umozliwiajgca wypetnianie Europass — Mobilno$¢ posiada funkcje, dzieki ktérej uzytkownik
moze wpisac swoje dane, a nastepnie otrzymad plik w formacie *.pdf wraz qr-kodem
weryfikacyjnym. Weryfikacja obejmuje podglad osobnej, niedostepnej inaczej niz z pomoca
zakodowanego adresu strony internetowej zawierajgcej: imie, nazwisko, nazwy i adresy partneréw
wysytajgcego oraz przyjmujgcego, jezyk dokumentu, date wydania, opisy $ciezki ksztatcenia oraz
umiejetnosci zdobytych w trakcie realizacji mobilnosci.

5. Celigtéwne zatozenia aplikaciji.

Usprawnienie procesu wypetniania oraz zatwierdzania dokumentu Europass-Mobilnos¢. W latach
2013 — 2019 dokumenty drukowano i przesytano pocztg w celu potwierdzenia i zaakceptowania.
Aplikacja eliminuje ten proces oraz racjonalizuje koszty wydawania dokumentéw. Aktualna wersja

Najwazniejszymi zatozeniami sg: utatwienie uzytkownikom wystawiania dokumentéw E-M oraz
nadanie zarzadzajgcym wiekszej kontroli nad tresciag dokumentu przed jego zatwierdzeniem poprzez
statusowanie dokumentdéw oznakowanie dokumentu w sposdb, ktéry zapewni, ze zostat on
zaakceptowany przez kazdg ze stron biorgcg udziat w procesie (wirtualny podpis/skan podpisu).



6. Dostepne jezyki

System obstuguje wielojezycznosé na dwéch poziomach z mozliwoscig rozbudowy w przysztosci.
Ogodlny interfejs dostepny w dwdch jezykach: polskim oraz angielskim. Interfejs wprowadzania
dokumentdw dostepny w 5 jezykach: polski, angielski, hiszpanski, francuski, niemiecki.

7. Oswiadczenie o prawach autorskich.

O ile nie postanowiono inaczej, powielanie lub odtwarzanie informacji zwartych w aplikacji EMOL jest
dozwolone pod warunkiem podania zrédfa oraz adresu strony internetowej
(https://emol.frse.org.pl/).

W przypadkach, kiedy do powielenia informacji lub wykorzystania informacji z aplikacji EMOL
niezbedne jest uzyskanie uprzedniego zezwolenia, zezwolenie takie uniewaznia wyzej wymienione
zezwolenie o charakterze ogdlnym i wyraznie wskazuje wszystkie ograniczenia dotyczace
wykorzystania.

8. Jakie informacje gromadzimy, w jakim celu i za pomocg jakich srodkéw technicznych?

Celem wprowadzania danych osobowych jest wytgcznie umozliwienie uzytkownikom stworzenia,
pobrania i/lub wystania pocztg elektroniczng dokumentéw Europass-Mobilnos¢.

Informacje takie jak program, przedziat wiekowy, data, pte¢, kraj docelowy mobilnosci, narodowos¢ i
kompetencje sg gromadzone i przechowywane dla celéw statystycznych. Takie wykorzystanie danych
jest zgodne z Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23
pazdziernika 2018 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE.

Logi odwiedzjgcego, zawierajace jego adres IP sg przechowywane przez okres .... miesiecy, ze
wzgleddow bezpieczenstwa informatycznego, aby umozliwi¢ nam $ledzenie ztosliwych atakow,
naruszen bezpieczenstwa czy préb naruszen. Logi podlegajg réwniez analizie w celu opracowania
statystyk.

Aplikacja przechowuje:
- adresy IP logowania (ostatni adres IP uzyty podczas logowania),
- adres IP powigzany z logami aplikacji *archiwizowany przez okres 5 lat).

Dane stuzg do analizowania funkcjonowania aplikacji.



9. Kto ma dostep do Twoich danych?

Gdy uzywasz Aplikacji EMOL, twoje dane sg przechowywane na serwerach sieciowych FRSE. Dostep
do serwerdw FRSE jest zastrzezony dla upowaznionego personelu technicznego, zajmujacego sie
administracjg i obstugg oprogramowania oraz serweréw FRSE. Kontrakty personelu technicznego
FRSE zawierajg klauzule dotyczgce poufnosci oraz zakazu ujawniania informacji.

W jaki sposdb chronimy i zabezpieczamy Twoje dane?

Dane wprowadzane w trakcie sesji wypetniania dokumentéw Europass — Mobilnos¢ w trybie on-line
sg chronione przed nieupowaznionym, nielegalnym dostepem podczas przeptywu danych dzieki
zastosowaniu szyfrowania SSL (HTTPS).

Stosuje sie polityke bezpieczenstwa informacji, system wykrywania intruzéw, staty monitoring,
skanowanie sieci oraz testy odpornosci aplikacji.
10. Weryfikacja dokumentu online

Kazdy finalnie zatwierdzony dokument otrzymuje osadzony w dokumencie kod QR oraz unikalny
identyfikator. Kod QR zawiera unikalny link do strony, ktéra wyswietla dane umozliwiajgce
potwierdzenie autentycznosci wydruku/danych dokumentu. Osoba weryfikujgca moze w prosty
sposéb potwierdzi¢ zawartos¢ dokumentu, a uczestnik przesytac link do dokumentu w wersji online.

11. W jaki sposdb mozesz sprawdzi¢, zmieni¢ lub usung¢ swoje dane osobowe?

W celu zmiany danych osobowych zatéz nowe konto? W celu usuniecia konta napisz wiadomos¢
email na adres europass@frse.org.pl?

Dane mozna edytowac w profilu uzytkownika. Usuwanie konta odbywa sie po zgtoszeniu do
administratora systemu adres europass@frse.org.pl.

12. Jak dtugo przechowujemy dane?
Fundacja zapewnia kopie bezpieczenstwa aplikacji EMOL. Dane przechowywane sg przez okres 5 lat.
13. Pliki cookie — potrzebne czy nie?

Aby zapewnié sprawne funkcjonowanie aplikacji, czasami umieszczamy na komputerze uzytkownika
(bgdz innym urzadzeniu) mate pliki — tzw. cookies (, ciasteczka”). Podobnie postepuje wiekszosé
duzych witryn internetowych.

14. Czym sa pliki cookie?

,Cookie” to maty plik tekstowy, ktdry jest zapisywany na komputerze lub urzgdzeniu przenosnym
internauty w chwili, gdy ten przeglada strone. Dzieki nie temu mozliwe jest szybsze dostarczanie
skondensowanej i poszukiwanej informacji. Dzieki temu uzytkownik nie musi wpisywac tych samych
informacji za kazdym razem, gdy powrdci na dang strone lub przejdzie z jednej strony na inng.



15. Jak EMOL uzywa plikéw cookie?

Aplikacja uzywa plikéw cookie, zeby zapamietaé: sesje zalogowanego uzytkownika oraz preferencje
sposobu wyswietlania, np. wersja jezykowa serwisu.

Aktywowanie plikdow cookie utatwia uzytkownikom przegladanie zawartosci aplikacji. Cookies mozna
usunac albo zablokowac.

Informacje zwigzane z plikami cookie nie sg wykorzystywane do zidentyfikowania uzytkownika, a
dane dotyczace preferencji sg pod $cistg kontrolg. Nie uzywamy plikdw cookie do zadnych innych
celow.

16. Jak kontrolowac pliki cookies

Pliki cookie mozna samodzielnie kontrolowac i usuwac — szczegdty sg dostepne na stronie
aboutcookies.org. Mozna usung¢ wszystkie pliki cookie zamieszczone na swoim komputerze, aw
wiekszosci przegladarek wybraé ustawienie, ktére uniemozliwia instalowanie tych plikdw.

17. Kontakt

Jako podmiot, ktdrego dotyczg dane, masz okreslone prawa. Jezeli chcesz skorzystac z tych praw, lub
jesli masz jakie$ zazalenia lub pytania, prosimy o kontakt z administratorem aplikacji EMOL, ktérym
jest Krajowe Centrum Europass, na adres poczty elektronicznej europass@frse.org.pl.

Twoje dane osobowe sg gromadzone jedynie w takim zakresie, w jakim jest to konieczne do
wystawienia dokumentu Europass - Mobilnos¢. Jezeli masz jakiekolwiek pytania dotyczace
przetwarzania informacji dotyczacych Ciebie i Twojej skrzynki pocztowej, prosimy o uwzglednienie
ich w przestanej do nas wiadomosci.



